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1. [bookmark: _Toc135923955]Введение
[bookmark: _Toc135923956]Общее описание
Данная документация содержит описание установки программного обеспечения для обеспечения работы системы «клиринговая система АО СПВБ».
[bookmark: _Toc135923957]Интеграционная схема 
Схема взаимодействия с внешним, относительно системы, биржевым внутрикорпоративным программным обеспечением представлена ниже.
[image: ]
[bookmark: _Toc135923958]Схема уровней программного обеспечения
Схема по установке уровней программного обеспечения, возможностей изолирования с помощью виртуализации и кластеризации находится ниже.
[image: ]
 
2. [bookmark: _Toc135923959]Стек базового программного обеспечения
Клиринговая система АО СПВБ разрабатывается на следующем стеке программного обеспечения.
2.1 [bookmark: _Toc133570927][bookmark: _Toc135923960]Технологии точки входа и распределения нагрузки
	№
	Описание
	Технологии
	Дата
	Версия

	1
	Web Server распределения запросов
	NGinx
	01.02.2022
	1.21.6


2.2 [bookmark: _Toc133570928][bookmark: _Toc108687018][bookmark: _Toc135923961]Технологии представления (Frontend)
	[bookmark: _Hlk108181054]№
	Уровень
	Технологии
	Дата
	Версия

	1
	Web Server размещения функций и интерфейсов
	Apache Tomcat
	06.02.2018

	9.0.5

	2
	Протоколы, стандарты к функциям и средства представления
	HTTP(s), HTML, REST, CSS, JavaScript (ECMAScript 2017)
	
	

	3
	Расширение JavaScript
	TypeScript
	21.01.2022
	4.5.5

	4
	Средство разработки
	Node.js
	22.02.2022
	17.6.0

	5
	Средство зависимостей
	WebPack
	17.02.2022
	5.69.1

	6
	Транскомпилятор
	Babel
	21.02.2022
	7.17.6

	7
	Средство анализа кода
	ESLint
	11.02.2022
	8.9.0

	8
	Реализация JavaScript SAAS
	Dart Sass
	18.02.2022
	1.49.8

	9
	Библиотека работы со временными форматами
	date-fns
	28.12.2021
	2.28.0

	11
	Средства тестирования
	Jest / Mocha
	08.02.2022/
19.02.2022
	27.5.1/
9.2.1

	12
	Библиотека для взаимодействия с элементами
	jQuery
	02.03.2021
	3.6.0

	13
	Библиотека для визуальных интерфейсов
	jQueryUI
	20.01.2022
	1.131.1

	14
	Библиотека для дашбордов
	gridstack.js
	10.01.2022
	5.0.0

	15
	Библиотека для работы с выпадающими списками
	Select2
	28.01.2020
	4.0.13

	16
	Средство создания пользовательских интерфейсов
	ReactJS
	22.03.2021
	17.0.2

	17
	Контейнер состояний JavaScript
	Redux
	28.10.2021
	4.1.2

	18
	Компонента хранилища redux для интеграции в react проекты
	react-redux
	25.10.2021
	7.2.6

	19
	Управление состоянием форм в ReactJS
	Formik
	02.06.2021
	2.2.9

	20
	Поддержка «Side» эффектов
	Redux-saga
	05.11.2019
	1.1.3

	21
	Средство тестирования
	React Testing Library
	15.02.2022
	12.1.3

	22
	Средство отображения
	Material UI
	21.02.2022
	5.4.3


2.3 [bookmark: _Toc133570929][bookmark: _Toc108687019][bookmark: _Toc135923962]Технологии исполнения платформы
	№
	Описание
	Технологии
	Дата
	Версия

	1
	Инструмент автоматического управления контейнерной средой
	Kubernetes
	08.04.2021
	1.21.0

	2
	Средства контейнеризации
	Docker
	11.06.2020
	19.03

	3
	Операционная система внутри контейнерной среды
	Docker OS
	25.01.2022
	Debian bullseye
debian:stable-20220125

	4
	Операционная система
	AstraLinux
	-
	2.12.44
Орёл


2.4 [bookmark: _Toc133570930][bookmark: _Toc108687020][bookmark: _Toc135923963]Технологии серверной части
	№
	Уровень
	Технологии
	Дата
	Версия

	1
	Бизнес логика, расчеты, запуск
	Java (Liberica OpenJDK with AstraLinux Orel)
	18.01.2022
	17.0.2

	2
	Бизнес логика, расчеты, запуск
	Spring
	20.01.2022
	2.6.3

	3
	Бизнес логика, расчеты, запуск
	Spring boot
	20.01.2022
	2.6.3

	4
	Бизнес логика, расчеты, запуск
	Spring security
	20.12.2021
	5.6.1


2.5 [bookmark: _Toc133570931][bookmark: _Toc108687021][bookmark: _Toc135923964]Технологии журналирования и мониторинга
	№
	Уровень
	Технологии
	Дата
	Версия

	1
	Журналирование
	Elastic search
	01.02.2022
	7.17.0

	2
	Интерфейс журналирования
	Kibana
	01.02.2022
	7.17.0


2.6 [bookmark: _Toc133570932][bookmark: _Toc108687022][bookmark: _Toc135923965]Технологии обмена сообщений и хранения в памяти
	№
	Уровень
	Технологии
	Дата
	Версия

	1
	Работа с памятью и транспорт
	HazelCast memory grid
	13.08.2019
	3.12.4

	2
	Работа с памятью и транспорт
	Шина данных Apache Kafka
	17.09.2021
	2.8.1


2.7 [bookmark: _Toc133570933][bookmark: _Toc108687023][bookmark: _Toc135923966]Технологии хранения данных
	№
	Уровень
	Технологии
	Дата
	Версия

	1
	СУБД Хранения данных 
	СУБД PostgreSQL
	14.11.2019
	12.12

	2
	Кластеризация СУБД
	Кластеризация СУБД Patroni
	18.02.2022
	2.1.3


2.8 [bookmark: _Toc133570934][bookmark: _Toc108687024][bookmark: _Toc135923967]Технологии аутентификации и авторизации
	№
	Уровень
	Технологии
	Дата
	Версия

	1
	Аутентификация и авторизация
	KeyCloak openid-connect
	20.12.2021
	16.1


2.9 [bookmark: _Toc133570935][bookmark: _Toc108687025][bookmark: _Toc135923968]Технологии тестирования
	№
	Уровень
	Технологии
	Дата
	Версия

	1
	Средства тестирования
	TestNG
	14.01.2022
	7.5

	2
	Средства тестирования
	Mockito
	25.01.2022
	4.3.1

	3
	Средства безопасности
	SonarQube
	31.01.2022
	9.3


2.10 [bookmark: _Toc133570936][bookmark: _Toc108687026][bookmark: _Toc135923969]Технологии сборки и хранения кода
	№
	Уровень
	Технологии
	Дата
	Версия

	1
	Сборка
	MAVEN
	04.08.2021
	3.8.2

	2
	Хранение кода
	GIT
	15.11.2021
	2.34



3. [bookmark: _Toc135923970]Подготовка ОС RedHat 7.9
В данном разделе описана установка операционной системы RedHat Enterprise linux, данный раздел является общим и может быть выполнен администратором по своим стандартам. Ниже приведен пример установки и общие разделы по конфигурированию сервера.
Подготовка должны быть выполнена для каждого сервера участвующего в распределенном кластерном решении, н
[bookmark: _Toc135923971]Дополнительные пакеты
Установка начинается с DVD диска или образа дистрибутива RedHat Enterprise linux server со стандартными настройками.
[bookmark: _Toc135923972]Конфигурация сети
Конфигурация сети осуществляется в по сетевому интерфейсу со следующими параметрами. 
	#
	Параметр
	Описание

	1
	DEVICE
	Имя сетевого интерфейса

	2
	GATEWAY
	Гейтвей

	3
	HOSTNAME
	Наименования хоста, по которому будет взаимодействовать кластер

	4
	IPADDR
	Сетевой адрес

	5
	DNS1
	DNS адрес



Например, следующие параметры могут быть заданы.
DEVICE="eth1"
BOOTPROTO="static"
GATEWAY="10.200.200.1"
HOSTNAME="test-core-2"
IPADDR="10.200.200.136"
IPV6INIT="no"
MTU="1500"
NETMASK="255.255.255.0"
NM_CONTROLLED="yes"
ONBOOT="yes"
TYPE="Ethernet"
DNS1=8.8.8.8

Для интерфейса eth0 настройки хранятся в файле /etc/sysconfig/network-scripts/ifcfg-eth0
Для редактирования файла и настройки необходимо выполнить команду:
nano /etc/sysconfig/network-scripts/ifcfg-eth0
Необходимо установить статические адреса хостов и после перезапуска хоста выполнить проверку на корректно заданные адреса следующей командой:
ip addr
Необходимо также выполнить проверку путей маршрутизации следующей командой:
ip route
Обратите внимание, что должен быть параметр gateway по умолчанию начинающийся с default via
Также необходимо выполнить проверку соединения до gateway для проверки сети.
ping -c 1 gateway_address
[bookmark: _Toc135923973]Установка коротких сетевых наименований
Необходимо установить короткое сетевое имя хоста для взаимодействия кластера, например, следующей командой:
hostname new_name
Также отредактировать файл /etc/hostname и nano /etc/sysconfig/network, определив следующие параметры
NETWORKING=yes
HOSTNAME=test-core-1
NETWORKWAIT=1
[bookmark: _Toc135923974]Конфигурация синхронизации времени
Для корректной работы хостов сети необходимо выполнить настройку и проверку доступности сервера синхронизации времени для всех хостов сети.
Например, следующей командой:
ntpdate -q server
Должен быть задан NTP сервер,  в примере используется  0.rhel.pool.ntp.org:
ntpdate -q 0.rhel.pool.ntp.org
ntpdate server_list
Например:
ntpdate 0.rhel.pool.ntp.org 1.rhel.pool.ntp.org
Обязательной является проверка запуска сервиса синхронизации времени при запуске
chkconfig ntpdate on
Отредактировать файл: /etc/sysconfig/network и проверить значение: NETWORKWAIT=1
Также необходимо установить режим iburst для этого следует отредактировать файл /etc/ntp.conf и установить параметры сервера iburst следующим образом:
server 0.rhel.pool.ntp.org iburst
Необходимо установить ограничения доступа в том же файле /etc/ntp.conf:
restrict default kod nomodify notrap nopeer noquery
restrict -6 default kod nomodify notrap nopeer noquery
restrict 127.0.0.1
restrict -6 ::1
Применение параметров осуществляется командой перезапуска сервиса синхронизации времени:
service ntpd restart
[bookmark: _Toc135923975]Повтор настроек для остальных хостов кластера
Для других хостов системы необходимо повторить настройки описанные выше
[bookmark: _Toc135923976]Проверка коммуникаций между хостами системы
Должна быть сетевая коммуникация между хостами кластера, проверка которой осуществляется командой
ping ip_address
Должна быть сетевая коммуникация по коротким сетевым наименованиям, для этого необходимо проверить файл /etc/hosts и внести записи в формате
192.168.17.129 test-core-1.spcex.ru test-core-1
192.168.17.130 test-core-2.spcex.ru test-core-2
Аналогично необходимо выполнить проверку соединения до всех компьютеров сети, обслуживающих систему
ping -c 1 host1
ping -c 1 host2
ping -c 1 host3
ping -c 1 host4

[bookmark: _Toc135923977]Конфигурация доступа ssh
Необходимо настроить доступ через ssh в рамках сети и проверить доступ до настраиваемого хоста с внешнего хоста сети.
Нужно проверить, что демон sshd успешно работает.
Также проверьте доступ до хоста с внешнего компьютера командой:
ssh -l root host
Создание коммуникации между хостами кластера с помощью ключей описано ниже:
Необходимо сгенерировать на хосте ключ, с помощью команды:
ssh-keygen -t rsa
При запросе сохранить ключ в файле: ~/.ssh/id_rsa
Копировать ключ с хоста на второй узел кластера с помощью команды и ввода пароля при доступе:
ssh-copy-id user@host
При необходимости можно запретить доступ для супер пользователя хоста в файле: nano /etc/ssh/sshd_config
PermitRootLogin without-password
Для применения параметра нужно перезапустить службу sshd.
service sshd reload
Проверить доступ с помощью ключей с короткими сетевыми именами, а также повторить операцию со второго узла к первому аналогичными операциями.
4. [bookmark: _Toc135923978]Установка и настройка базы данных PostgreSQL 12.12
В данном разделе описана установка сервера базы данных PostgreSQL 12.12 
[bookmark: _Toc135923979]Установка с дистрибутива
Перед установкой необходимо скачать и установить дистрибутив
sudo yum -y install epel-release yum-utils
sudo yum-config-manager --enable pgdg12
sudo yum install postgresql12-server postgresql12
[bookmark: _Toc135923980]Настройка запуска
После установки необходимо удостовериться, что база данных запускается при запуске сервера и служба активна с помощью команды:
sudo systemctl status postgresql-12.service 

Требуется добавить новую базу данных для функционала клиринговой системы для этого нужно инициализировать директорию и подсоединиться к серверу СУБД.
sudo inidb -D /var/lib/pgsql/12/data/
0. [bookmark: _Toc135923981]Настройка доступа и подключения
В случае варианта postgres для RedHat Linux версии 7.9 установлены следующие параметры соединения на текущем узле конфигурации для локального подключения. Данные конфигурационного файла для сетевого подключения приведены в качестве примера и должны быть установлены в соответствии с внутренними политиками эксплуататоров системы.
Файл /var/lib/pgsql/12/data/postgresql.conf должен разрешать соединения из других хостов. Например, всех хостов.
listen_addresses = '*'
Файл /var/lib/pgsql/12/data/pg_hba.conf  должен разрешать соединения из других хостов c помощью пароля доступа.
local   all             all                                     trust
host    all             all             0.0.0.0/0            trust

[bookmark: _Ref3796980][bookmark: _Ref3796985][bookmark: _Toc135923982]Создание базы данных и пользователя
Подключение необходимо выполнять с локального хоста адреса базы данных. Чтобы это сделать, нужно выполнить команду подключения к серверу СУБД через клиента psql.
sudo psql -h localhost -p 5432
Команда создания базы данных в приложении psql:
CREATE DATABASE clearing;
Требуется добавить пользователя для подключения и предоставить привилегии
create user clearing with password 'Aa111111';
grant all privileges on database clearing to clearing;
\с clearing
GRANT ALL PRIVILEGES ON ALL TABLES IN SCHEMA public TO clearing;
GRANT ALL PRIVILEGES ON DATABASE "clearing" to clearing;
[bookmark: _GoBack]GRANT USAGE ON SCHEMA clearing TO clearing;
[bookmark: _Toc135923983]Разворачивание схемы базы данных
Установка схемы для программного обеспечения осуществляется выполнением скриптов из дистрибутива в следующем порядке:
1.ddl.sql
2.data.sql	
Скрипты находятся в дистрибутиве по пути «db».
Построение схемы базы осуществляется следующими командами:
psql -h /tmp -f /opt/postgres/db/ddl.sql clearing
psql -h /tmp -f /opt/postgres/db/data.sql clearing
5. [bookmark: _Toc135923984]Установка программного обеспечения java 17
В данном разделе описана установка программного обеспечения java 17, данный раздел является общим и может быть выполнен администратором по своим стандартам. Ниже приведен пример установки.
[bookmark: _Toc135923985]Получение дистрибутива java
Необходимо поставить дистрибутив java для установки, либо закачать с сайта https://bell-sw.com/pages/downloads/, затем распаковать его:
cd /opt
tar xzf bellsoft-jre-17.0.2.tar.gz
[bookmark: _Toc135923986]Установка java
Установка осуществляется следующими командами:
cd bellsoft-jre-17.0.2
alternatives --install /usr/bin/java java /opt/bellsoft-jre-17.0.2/bin/java 1
alternatives --config java
При конфигурировании будет предложен вариант выбора конфигурации java:
There are 3 programs which provide 'java'.
Selection    Command
-----------------------------------------------
*+ 1           /opt/bellsoft-jre-17.0.2/bin/java
Enter to keep the current selection[+], or type selection number: 1
[bookmark: _Toc135923987]Настройка переменных окружения java
Нужно также выполнить настройку путей к выбранной конфигурации Java
alternatives --install /usr/bin/jar jar /opt/bellsoft-jre-17.0.2/bin/jar 1
alternatives --install /usr/bin/javac javac /opt/bellsoft-jre-17.0.2/bin/javac 1
alternatives --set jar /opt/bellsoft-jre-17.0.2/bin/jar
alternatives --set javac /opt/bellsoft-jre-17.0.2/bin/javac
Необходимо выполнить проверку текущей версии Java следующей командой:
java -version
Установка переменных окружающей среды:
export JAVA_HOME=/opt/bellsoft-jre-17.0.2/
export JRE_HOME=/opt/bellsoft-jre-17.0.2/
export PATH=$PATH: /opt/bellsoft-jre-17.0.2/bin
Также установить переменные окружения в файл  /etc/environment командой nano
JAVA_HOME=/opt/bellsoft-jre-17.0.2/
JRE_HOME=/opt/bellsoft-jre-17.0.2/
6. [bookmark: _Toc135923988]Установка и настройка типового модуля серверной части
В разделе описана установка и настройка прикладного программного обеспечения, выполняющего хранение данных в памяти. Требует установки Java.
[bookmark: _Toc135923989]Установка модуля программного обеспечения
0. [bookmark: _Toc135923990]Создание группы и пользователя
Необходимо создать пользователя «clr» в группе «clr», от имени которого будет выполняться приложение, что включает в себя все модули.
groupadd clr -g 9999
adduser  -g clr –u 999 clr
passwd clr

0. [bookmark: _Toc135923991]Разворачивание файлов ядра системы 
Для установки ядра, необходимо создать директорию для запуска модуля системы.
su - clr
sudo mkdir /opt/imdg

Из директории дистрибутива необходимо скопить все файлы в «/opt/imdb».
cd distr/bin/
sudo cp -rf imdg* /opt/imdg/
sudo cp -rf settings/imdg/* /opt/imdg/settings/imdg
Изменить права для доступа для пользователя clr
chown -R clr:clr /opt/clr
0. [bookmark: _Ref90655821][bookmark: _Ref90655825][bookmark: _Toc135923992]Настройка ядра
Файлы настройки для управления параметрами ядра находятся в в файле /opt/imdg/settings/imdg/application.properties.
Файл настройки содержит следующие параметры:
	#
	Название
	Описание

	1
	imdg.hazelcast.listenPort
	Порт сервера, входящие в пул хранилища Hazelcast

	2
	imdg.hazelcast.login
	Логин для доступа к хранилищу

	3
	imdg.hazelcast.password
	Пароль для доступа к хранилищу

	4
	imdg.hazelcast.cluster-members[0]
	Порядковый номер в кластере

	5
	imdg.database.login
	Логин доступа в базу данных

	6
	imdg.database.password
	Пароль доступа в базу данных

	7
	imdg.database.url
	Сетевой адрес доступа в базу данных


Пример файла:
imdg.hazelcast.listenPort=5071
imdg.hazelcast.login=dev
imdg.hazelcast.password=dev-pass
imdg.hazelcast.cluster-members[0]=127.0.0.1

imdg.database.login=clearing
imdg.database.password=111111
imdg.database.url=jdbc:postgresql://10.200.200.1:5432/postgres
0. [bookmark: _Toc135923993]Скрипт запуска модуля системы
Запуск ядра системы выполняется из следующих команд:
#!/bin/bash

CLEARING_HOME=/opt/imdg
cd $CLEARING_HOME/bin

CMD="java -Xrunjdwp:transport=dt_socket,server=y,suspend=n,address=7010 -jar imdg.jar --spring.config.location=$CLEARING_HOME/settings/imdg/"
$CMD >/dev/null 2>&1 &
 
7. [bookmark: _Toc135923994]Установка и настройка всех модулей системы
В разделе описана установка и настройка программ, выполняющих сервисные функции клиринговой системы.
[bookmark: _Toc135923995]Список модулей
В системе определен следующий список модулей, устанавливаемых типовым образом
	№
	Модуль
	Исполняемый файл
	Файл настройки
	Назначение

	1
	account-service
	account-service.sh
	settings/account-service/
	Сервис работы со счетами

	2
	backend-api
	backend-api.sh
	settings/backend-api/
	Сервис обработки запросов клиентского места

	3
	gateway-api
	gateway-api.sh
	settings/gateway-api/
	Сервис работы с внешними системами

	4
	clearing-service
	clearing-service.sh
	settings/clearing-service/
	Сервис работы с клиринговым сессиями и расчетами

	5
	company-service
	company-service.sh
	settings/company-service/
	Сервис работы с информацией об Участнике

	6
	dbf-exporter
	dbf-exporter.sh
	settings/dbf-exporter/
	Модуль экспорта ПРЦ

	7
	dbf-importer
	dbf-importer.sh
	settings/dbf-importer/
	Модуль импорта ПРЦ

	8
	lim-exporter
	lim-exporter.sh
	settings/lim-exporter/
	Модуль экспорта lim-файлов

	9
	registry-service
	registry-service.sh
	settings/registry-service/
	Модуль работы с регистрами

	10
	report-service
	report-service.sh
	settings/report-service/
	Модуль работы с отчетами

	11
	securities-service
	securities-service.sh
	settings/securities-service/
	Модуль работы с инструментами

	12
	scheduler-service
	scheduler-service.sh
	settings/scheduler-service/
	Модуль работы с расписанием системы

	13
	trade-importer
	trade-importer.sh
	settings/trade-importer/
	Модуль импорта ТС

	14
	utility-service
	utility-service.sh
	settings/utility-service/
	Модуль управления объектами

	15
	imdg
	imdg.sh
	/settings/imdg/
	Модуль хранения данных


Все модули требуют установки Java.
Настройка hazelcast
	#
	Название
	Описание

	1
	{модуль}.hazelcast.login
	Логин для доступа к хранилищу

	2
	{модуль}.hazelcast.password
	Пароль для доступа к хранилищу

	3
	{модуль}.hazelcast.cluster-members[0]
	Порядковый номер в кластере



Настройка sFtp
	#
	Название
	Описание

	1
	{модуль}.store.local-temp-dir
	Директория для хранения временных файлов

	2
	{модуль}.store.out-dir
	Директория для хранения файлов

	3
	{модуль}.store.user
	Наименование пользователя (логин)

	4
	{модуль}.store.password
	Пароль для доступа

	5
	{модуль}.store.server-ip
	IP-адрес сервера

	6
	{модуль}.store.server-port
	Порт сервера



Настройка Базы данных
	#
	Название
	Описание

	1
	{модуль}.database.login
	Логин для доступа к базе данных

	2
	{модуль}.database.password
	Пароль для доступа к базе данных

	3
	{модуль}.database.url
	Адрес для подключения к базе данных



Настройка kafka
	#
	Название
	Описание

	1
	{модуль}. kafka-consumer.bootstrap-servers
	IP-адрес сервера bootstrap 

	2
	{модуль}. kafka-consumer.group-id
	Группа пользователей

	3
	{модуль}. kafka-consumer.enable-auto-commit
	Автоматическая фиксация смещения потребителя в фоновом режиме

	4
	{модуль}. kafka-consumer.session-timeout-ms
	Время ожидания для выявления сбоев

	5
	{модуль}. kafka-consumer.auto-offset-reset
	Автоматическое сбрасывание смещения

	6
	{модуль}. kafka-consumer.linger-ms
	Количество времени с момента последней отправки пакета и до следующего момента комплектации нового пакета сообщений

	7
	{модуль}. kafka-consumer.buffer-memory
	Общий объем памяти в байтах, который consumer может использовать для буферизации записей

	8
	{модуль}. kafka-producer.bootstrap-servers
	IP-адрес сервера bootstrap 

	9
	{модуль}. kafka-producer.acks
	Подтверждение получения сообщений

	10
	{модуль}. kafka-producer.batch-size
	Количество событий для пакетной обработки перед отправкой

	11
	{модуль}. kafka-producer.linger-ms
	Время ожидания перед отправкой

	12
	{модуль}. kafka-producer.buffer-memory
	Общий объем памяти в байтах, который producer может использовать для буферизации записей


[bookmark: _Toc135923996]
Настройка gateway-api
	#
	Название
	Описание

	1
	gateway-api.inbound-server.enable-ssl
	Включает поддержку ssl режима

	2
	gateway-api.inbound-server.host
	Хост для подключения gateway-api

	3
	gateway-api.inbound-server.port
	Порт для подключения gateway-api

	4
	gateway-api.inbound-server.pathLOCM
	Команда LOCM для отправки запроса на получение данных об участниках

	5
	gateway-api.inbound-server.pathLOSC
	Команда LOSC для отправки запроса на получение данных об инструментах



Типовая установка модуля 
0. [bookmark: _Toc135923997]Создание группы и пользователя
Необходимо создать пользователя «clr» в группе «clr», от имени которого будет выполняться приложение, что включает в себя все модули.
groupadd clr -g 9999
adduser  -g clr –u 999 clr
passwd clr

0. [bookmark: _Toc135923998]Разворачивание файлов ядра системы 
Для установки ядра, необходимо создать директорию для запуска модуля системы.
su - clr
sudo mkdir /opt/m

Из директории дистрибутива необходимо скопить все файлы в «/opt/{module}».
cd distr/bin/
sudo cp -rf {module}* /opt/clearing/bin/
sudo cp -rf settings/{module}/* /opt/clearing/settings/{module}
Изменить права для доступа для пользователя clr
chown -R clr:clr /opt/clr
0. [bookmark: _Toc135923999]Настройка модуля
Файлы настройки для управления параметрами ядра находятся в в файле /opt/clearing/settings/{module}/application.properties в формате yaml.
Файл настройки содержит следующие параметры:
	#
	Название
	Описание

	1
	imdg.hazelcast.listenPort
	Порт сервера, входящие в пул хранилища Hazelcast

	2
	imdg.hazelcast.login
	Логин для доступа к хранилищу

	3
	imdg.hazelcast.password
	Пароль для доступа к хранилищу

	4
	imdg.hazelcast.cluster-members[0]
	Порядковый номер в кластере

	5
	imdg.database.login
	Логин доступа в базу данных

	6
	imdg.database.password
	Пароль доступа в базу данных

	7
	imdg.database.url
	Сетевой адрес доступа в базу данных


8. [bookmark: _Toc135924000]Настройка NGINX для работы с WEB
В разделе описаны требования к NGINX для хранения WEB
[bookmark: _Toc135924001] Настройка
Должны быть указаны следующие настройки для указания порта и размещения кодов в конфигурационном файле: /etc/nginx/nginx.conf
    server {
        listen       81;
        listen       [::]:81;
        server_name  localhost;
        root         /opt/mfd/clearing/web;
        index        index.html;
    }

	#
	Название
	Описание

	1
	listen
	Порт IP4, IP6

	2
	root
	Путь к хранению кодов

	3
	index
	Страница по умолчанию



[bookmark: _Toc135924002] Схема взаимодействия с frontend и backend
Схема обработки запроса пользователя в одном домене страниц и backend методов отображена ниже

[image: ]

Набор статики (html, css, js, woff, картинки и тп). Работает под управлением любого веб-сервера. 
В данном документе настройки описаны именно под сервер nginx.
[bookmark: _9lya8a64slg2][bookmark: _Toc135924003]Установка схемы
1. В конфигурацию веб-сервера nginx добавляется раздел server:

 server {
	listen   	<port>;
	server_name  <frontend-domain-name>;
	proxy_set_header Host <frontend-domain-name>;

	location / {
    	root   <директория-корень-веб-сервера>;
    	index  index.html;
    	try_files $uri $uri/ /index.html?/$request_uri;	}

	location  ~* ^/(subject-cabinet.*)$ {
              proxy_cookie_path ~*^/.* /backend-api/;
    	proxy_pass   $scheme://<backend-domain-name>:<backend-port>/$1$is_args$args;
	}
}
· Пояснения: 
$1 - это значение 1й группы выборки regex-матча.
$is_args$args - это переменные сервера nginx, в которых содержится значение параметров текущего url запроса (все)
Пример файла:
worker_processes  1;
events {
    worker_connections  1024;
}
http {
    include       mime.types;
    default_type  application/octet-stream;
    sendfile        on;
    server {
        listen       80;
        server_name  localhost;

  server {
        listen       81;
        listen       [::]:81;
}
        server_name  10.200.200.181;
        proxy_set_header Host 10.200.200.181;
        root         /opt/mfd/clearing/web;
        index        index.html;
  
        location / {
            root   /opt/mfd/clearing/web;
            index  index.html index.htm;
            try_files $uri $uri/ /index.html?/$request_uri;
        }

        location  ~* ^/(backend-api/.*)$ {
        proxy_cookie_path ~*^/.* /backend-api/;
        proxy_pass   $scheme://10.200.200.181:8080/$1$is_args$args;
        }
    }
}
9. [bookmark: _Toc135924004]Настройка KeyClock
Настройка KeyClock подразумевает роль CS_MKR_ADMIN  для пользователя LDAP системы.
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